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1. Premessa

Per Didattica Digitale Integrata (DDI) si intende la metodologia innovativa di insegnamento ed
apprendimento, che integra la tradizionale modalita di insegnamento “in presenza” con
I'utilizzo di piattaforme digitali (piattaforme per elerning). La didattica a distanza (DAD) &
quella parte della Didattica Digitale Integrata che utilizza le piattaforme di eLerning.
A seguito dell’emergenza sanitaria da SARS-CoV-2, il personale docente deve assicurare le
prestazioni didattiche nelle modalita “didattica a distanza (DAD)”, utilizzando strumenti
informatici e/o tecnologici a loro disposizione.
La didattica digitale integrata e quella metodologia didattica che consente di garantire il diritto
all’apprendimento degli studenti sia in caso di nuovo lockdown, sia in caso di quarantena,
isolamento fiduciario di singoli insegnanti, studentesse e studenti, che di interi gruppi classe.
In particolare, la DDI & uno strumento utile per:
e Arricchire la didattica quotidiana in presenza;
e Gli approfondimenti disciplinari e interdisciplinari;
e La personalizzazione dei percorsi e il recupero degli apprendimenti;
e Lo sviluppo di competenze disciplinari e personali;
e |l miglioramento dell’efficacia della didattica in rapporto alle diverse modalita di
apprendimento;
e Rispondere alle esigenze dettate da bisogni educativi speciali (disabilita, disturbi
specifici dell’apprendimento, svantaggio linguistico, etc.).

Le attivita digitali della DDI possono essere distinte in due modalita, sulla base dell’interazione
tra insegnante e gruppo di studenti. Le due modalita concorrono in maniera sinergica al
raggiungimento degli obiettivi di apprendimento e allo sviluppo delle competenze personali e
disciplinari:
e Attivita sincrone, ovvero svolte con l'interazione in tempo reale tra gli insegnanti e il
gruppo di studenti.
In particolare, sono da considerarsi attivita sincrone:

o le videolezioni in diretta, intese come sessioni di comunicazione interattiva
audiovideo in tempo reale, comprendenti anche la verifica orale degli
apprendimenti;

o Lo svolgimento di compiti quali la realizzazione di elaborati digitali o la risposta
a test pit o meno strutturati con il monitoraggio in tempo reale da parte
dell'insegnante;

e Attivita asincrone, ovvero senza l'interazione in tempo reale tra gli insegnanti e il
gruppo di studenti.
Sono da considerarsi attivita asincrone le attivita strutturate e documentabili, svolte
con l'ausilio di strumenti digitali, quali:

o L'attivita di approfondimento individuale o di gruppo con l'ausilio di materiale
didattico digitale fornito o indicato dall'insegnante;

o Lavisione di videolezioni, documentari o altro materiale video predisposto o
indicato dall'insegnante;



2. Ruoli del GDPR con riferimento alla DDI

Il Titolare del trattamento ¢ la persona fisica o giuridica, I'autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri determina le finalita e i mezzi del trattamento
di dati personali. Nell’'ambito dell’istituzione scolastica, il titolare del trattamento e l'istituto
scolastico rappresentato dalla persona del Dirigente Scolastico (DS).

Le persone autorizzate al trattamento effettuano operazioni sui dati personali sotto 'autorita
del titolare del trattamento e sulla base di istruzioni fornite dallo stesso. Gli insegnanti
dell’lstituto sono nominati dal Dirigente scolastico autorizzati / incaricati del trattamento dei
dati personali delle studentesse, degli studenti e delle loro famiglie ai fini dello svolgimento
delle proprie funzioni istituzionali e nel rispetto della normativa vigente.

Il Responsabile del trattamento & la persona fisica, giuridica, pubblica amministrazione o ente
che tratta i dati personali per conto del titolare del trattamento. Nell'ambito dell'istituzione
scolastica, e della metodologia DDI, questa figura e identificata nei fornitori delle piattaforme
o dei servizi per la DDI.

Le studentesse, gli studenti e chi ne esercita la responsabilita genitoriale:

a) Prendono visione dell'Informativa sulla privacy dell’Istituto ai sensi dell’art. 13 del
Regolamento UE 2016/679 (GDPR) (Reperibile dal Sito istituzionale);

b) Prendere visione dell'informativa sul trattamento dei dati per la didattica digitale
integrata ai sensi dell’art. 13 del GDPR (Reg. UE 679/2016) (Allegato A);

c) Prendere visione dell'informativa della piattaforma digitale utilizzata per la DDI;

d) Prendono impegni specifici per prevenire e contrastare eventuali fenomeni di
bullismo e cyber bullismo, e impegni riguardanti la DDI - Condizioni e norme per
I"utilizzo degli strumenti finalizzati all’erogazione del servizio di didattica a distanza
(Allegato B)

3. Piattaforme digitali
Le piattaforme digitali utilizzate dall’Istituto per la DDI sono:

e Registro Elettronico AXIOS, piattaforma COLLABORA AXIOS e IMPARI AXIOS ;
e Piattaforma di videoconferenza MICROSOFT TEAMS integrata in COLLABORA,;
e Piattaforma di videoconferenza ZOOM Meeting integrata in IMPARI

Axios Italia Service s.r.l, fornitore del Registro Elettronico, della piattaforma Collabora e Impari
e individuato dal titolare del trattamento, attraverso nomina scritta, come responsabile del
trattamento.

Quando vengono utilizzate piattaforme “generaliste”, che non eroghino servizi rivolti
esclusivamente alla didattica, si dovranno attivare, di default, i soli servizi strettamente
necessari alla formazione, configurandoli in modo da minimizzare i dati personali da trattate,
sia in fase di attivazione dei servizi, sia durante l'utilizzo degli stessi da parte di docenti e



studenti (evitando, ad esempio, il ricorso a dati sulla geolocalizzazione, ovvero a sistemi di
social login che, coinvolgendo soggetti terzi, comportano maggiori rischi e responsabilita).

In questi casi la scuola non designera ulteriori responsabili del trattamento, bensi utilizzera
servizi on line accessibili al pubblico e forniti direttamente agli utenti dai fornitori delle
specifiche piattaforme che agiscono in qualita di autonomi titolari del trattamento (con
funzionalita di videoconferenza ad accesso riservato). Tali servizi, inoltre, potranno essere
facilmente utilizzati anche senza la necessaria creazione di un account da parte degli utenti.
Nella didattica a distanza, e quindi nell’utizzo delle piattaforme digitali i dati personali trattati
sono:

e E-mail e dati anagrafici per la registrazione.

e Le immagini e gli audio dei docenti e degli studenti ripresi dalle telecamere dei
dispositivi personali e trasmesse agli altri componenti della classe. Taliimmagini e audio
non sono normalmente registrati e conservati sul server, ma solo trasmessi in diretta
live. Con alcuni sistemi o tecniche, tali immagini e/o audio possono anche essere
registrate e, quindi, potrebbero essere divulgate impropriamente. Ma cio & quanto
ciascuno dei partecipanti alla classe (docenti e studenti) potrebbe gia impropriamente
fare a scuola durante le lezioni in presenza tramite I'so improprio del proprio
smartphone. Percio, va ricordato a tutti il divieto di diffondere immagini, video o foto
(ad esempio sul web o i social) se non con il consenso delle persone riprese. Si deve
sempre ricordare che la diffusione illecita di filmati e foto che ledono la riservatezza e
la dignita delle persone pu0 far incorrere lo studente (o il docente) in sanzioni
disciplinari e pecuniarie o perfino in veri e propri reati. Le foto e le immagini,
eventualmente “catturate”, devono essere sempre utilizzate a scopo esclusivamente
personale (di studio) e cancellate appena possibile.

4. Utilizzo degli strumenti digitali

Le piattaforme generalmente utilizzano la famiglia di protocolli “AAA” basata sulle funzioni di
Autenticazione, Autorizzazione, Accounting.
Conseguentemente |'accesso alle piattaforme e possibile soltanto se |'utilizzatore:
1. e stato prima di tutto identificato ovvero sono conosciute le sue generalita ed &
stato dotato di credenziali utente (nome utente, password e/o PIN);
2. effettua l'autenticazione tramite immissione delle credenziali, in modo che il sistema
possa verificare se I'individuo e chi sostiene di essere;
3. e stato autorizzato ovvero e stato conferito il diritto ad accedere a specifiche risorse i
n base al ruolo ricoperto, al profilo e alle specifiche mansioni assegnate.
La responsabilita delle azioni effettuate utilizzando la coppia “nome utente e password
e/o PIN” sara attribuita in termini di responsabilita al soggetto titolare dell’account, a meno
di comprovato illecito da parte diterzi. Da ricordare che il Codice penale punisce coloro che
tentano di entrare in un sistema senza autorizzazione o con account non propri.

Le piattaforme digitali, possiedono un sistema di controllo che permette all’lamministratore di
sistema (Autorizzato al trattamento dei dati personali) di verificare quotidianamente i
cosiddetti “log di accesso” alla piattaforma. E possibile monitorare, in tempo reale, le sessioni
di videoconferenza aperte, 'orario di inizio/termine della singola sessione, i partecipanti che



hanno avuto accesso e il loro orario di ingresso e uscita. La piattaforma & quindi in grado di
segnalare tutti gli eventuali abusi, occorsi prima, durante e dopo ogni sessione di lavoro.

Gli account personali necessari per accedere alla piattaforma digitale sono degli account di
lavoro o di studio, pertanto e severamente proibito I'utilizzo delle loro applicazioni per motivi
che esulano dalle attivita didattiche, dalla comunicazione istituzionale della Scuola, nel rispetto
di ciascun membro della comunita scolastica, della sua privacy e del ruolo svolto.

5. Corretto uso delle Credenziali di autenticazione

Le credenziali di autenticazione sono composte da un codice (account utente) e da una
password conosciuti solo dall’'utente. E’ tassativamente vietato rilevare la propria password di
accesso alla piattaforma o ai servizi ad altre persone. Qualsiasi azione effettuata utilizzando la
coppia “Account utente e password” sara attribuita in termini di responsabilita all’utente
titolare registrato.

La password deve essere di lunghezza 12 / 14 caratteri ed essere composta da caratteri
Maiuscoli, minuscoli, numeri e caratteri speciali anche quando non specificatamente richiesto
dal sistema. La password deve essere modificata ad intervallo regolari, ogni 3 mesi.

La digitalizzazione della password deve avvenire in massima sicurezza evitando di mostrarla a
terzi.

E’ vietata la memorizzazione delle password nei browser o tramite applicativi di gestione
password. Nel caso di perdita, o anche solo il sospetto di perdita della segretezza della
passworde necessario:

1. Modificare immediatamente la password.
2. Nei casi potenzialmente piu gravi o dove sono a rischio i dati dell’istituto, & necessario

comunicare "accaduto al gestore della piattaforma e al DPO per valutare e se il caso
attivare la procedura di data breach.



Allegato A

Ministero dell’Istruzione, dell’Universita e della Ricerca

I.C. MADDALONI 2 - VALLE DI MADDALONI

VIA FEUDO 46, 81024 MADDALONI (CE)
Tel. 0823 202821 - Mail: CEIC8ALOO5@ISTRUZIONE.IT - PEC:
CEIC8ALOOS@PEC.ISTRUZIONE.IT
Codice Fiscale: 80011470616- C.M.: CEIC8ALOOS - C.U.U.: UF7XAK

Oggetto: INFORMATIVA SUL TRATTAMENTO DEI DATI PER DIDATTICA DIGITALE INTEGRATA Al
SENSI DELL’ART. 13 DEL GDPR (REG. UE 679/2016)

L'istituto Comprensivo Maddaloni 2 — Valle di Maddaloni - in qualita di titolare del trattamento
dei Suoi dati personali, ai sensi e per effetto del Regolamento Europeo 2016/679 di seguito
“GDPR” e al D.Lgs 101 del 10 agosto 2018, La informa che la citata normativa prevede la tutela
il diritti e la liberta delle persone fisiche con riferimento al trattamento dei dati personali e che
trattamenti saranno improntati ai principi di correttezza, liceita e trasparenze (Principi Art. 5).

Titolare del trattamento

Il titolare del trattamento & |'Istituto Comprensivo Maddaloni 2 — Valle di Maddaloni - via Feudo
46 — 81024 — Maddaloni (CE) rappresentato dal dirigente scolastico Dott.ssa Rosa Suppa
contattabile per via mail all'indirizzo CEIC8ALOO5@ISTRUZIONE.IT o via telefonica al numero
0823 /202821.

Responsabile della Protezione dei Dati (RPD)

Il Titolare ha nominato un responsabile della protezione dei dati o data protection officer (RPD
o DPO) che puoi contattare se hai domande sulle policy e le prassi adottate.

Email di contatto: CEIC8ALOOS5 @ISTRUZIONE.IT

Categorie di dati personali trattati

| dati personali ricevuti e trattati sono dati personali “comuni”, quali dati anagrafici, dati di
contatto come mail o telefono ovvero la visualizzazione di audio/video degli alunni durante
I'attivita didattica e dati relativi agli elaborati degli alunni necessarie per fornire e garantire un
adeguato servizio di Didattica Digitale Integrata (DDI) agli alunni iscritti all’lstituto Comprensivo
Maddaloni 2 nel periodo di emergenza epidemiologica da COVID-19 e nei limiti dettati dagli
organi governativi.

Destinatari dei dati personali
| dati saranno comunicati a terzi quali:
e Autorita preposte al coordinamento e controllo dell’attivita di istruzione e formazione
a livello provinciale, regionale e nazionale;


mailto:CEIC8AL005@ISTRUZIONE.IT
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e Enti privati nella veste di concessionari del servizio di DDI (in qualita di responsabili del
trattamento o di titolari autonomi);

Il ruolo dei fornitori dei servizi on line e delle piattaforme utilizzate puo variare in base al tipo
di servizio offerto. Qualora la piattaforma prescelta comporti il trattamento di dati personali di
studenti, alunni o dei rispettivi genitori per conto della scuola, il rapporto con il fornitore viene
regolato con contratto o altro atto giuridico.

Axios lItalia S.p.A fornitore del Registro Elettronico e della piattaforma Collabora € nominato
responsabile del trattamento dal titolare del trattamento.

In tutti altri casi, la scuola non designera ulteriori responsabili del trattamento, bensi utilizzera
servizi on line accessibili al pubblico e forniti direttamente agli utenti dai fornitori delle
specifiche piattaforme che agiscono in qualita di autonomi titolari del trattamento (con
funzionalita di videoconferenza ad accesso riservato).

| dati personali sono normalmente conservati su server ubicati all'interno dell’lUnione Europea
da parte dei fornitori dei servizi DDI. Resta in ogni caso inteso che il Titolare, ove si rendesse
necessario, avra facolta di attivare servizi che comportino la presenza di server anche extra-
UE. In tal caso, il Titolare assicura sin d’ora che il trasferimento dei dati extra-UE avverra in
conformita alle disposizioni di legge applicabili. Ad ogni modo, gli interessati sono pregati di
dare lettura alle condizioni d’uso e alle informative sul trattamento delle piattaforme utilizzate,
con ogni conseguenza in termini di scelta consapevole del trattamento. Non si effettuano
trattamenti basati su processi decisionali automatizzati (es. profilazione).

Finalita di trattamento

| dati personali forniti e trattati sono quelli necessari per gli adempimenti previsti da obblighi
legislativi. Saranno trattati per lo svolgimento delle funzioni istituzionali relative all’istruzione
e alla formazione degli alunni e alle attivita amministrative ad esse strumentali con riferimento
ai servizi connessi alla didattica (quali le attivita educative, didattiche e formative, di
valutazione e orientamento per gli alunni ovvero per la gestione della carriera e del percorso
scolastico, formativo e amministrativo dell'alunno, [l'alimentazione e aggiornamento
dell'Anagrafe Nazionale degli Studenti e la gestione e conservazione del fascicolo degli alunni)
e per fornire e garantire un adeguato servizio di Didattica Digitale Integrata (DDI).

Base giuridica del trattamento

Come specificato dal Provvedimento del 26 marzo 2020 “Didattica a distanza: prime
indicazioni” emanato dall’Autorita Garante per la protezione dei dati personali, e delle
Indicazioni Generali “Didattica Digitale Integrata e tutela della privacy” del Ministero
dell’lstruzione, non & necessario il consenso degli interessati (docenti, alunni, studenti,
genitori) per lo svolgimento dell’attivita didattica a distanza.

Estratto dal Provvedimento del 26 marzo 2020 - "Didattica a distanza:prime indicazioni":

Le scuole e le universita sono autorizzate a trattare i dati, anche relativi a categorie particolari,
di insegnanti, alunni (anche minorenni), genitori e studenti, funzionali all’attivita didattica e
formativa in ambito scolastico, professionale, superiore o universitario (art. 6, parr. 1, lett. e),
3, lett. b) e 9, par. 2, lett. g) del Regolamento e artt. 2-ter e 2-sexies del Codice).

In tal senso dispone la normativa di settore, comprensiva anche delle disposizioni contenute nei
decreti, emanati ai sensi dell’art. 3 del d.l. 23 febbraio 2020, n. 6, che hanno previsto per tutta
la durata della sospensione delle attivita didattiche “in presenza” nelle scuole, nelle universita



e nelle istituzioni di alta formazione I'attivazione di modalita di didattica a distanza, avuto
anche riguardo alle specifiche esigenze degli studenti con disabilita (cfr. spec. art. 2, lett. m) e
n), del d.P.C.M. dell’8 marzo 2020).

Non deve pertanto essere richiesto agli interessati (docenti, alunni, studenti, genitori) uno
specifico consenso al trattamento dei propri dati personali funzionali allo svolgimento
dell’attivita didattica a distanza, in quanto riconducibile — nonostante tali modalita innovative
alle funzioni istituzionalmente assegnate a scuole ed atenei.

Periodo di conservazione dei dati personali

Il trattamento dei dati che ti riguardano o riguardano soggetti sui quali eserciti la patria
potesta/tutore legale avviene attraverso mezzi informatici messi a disposizione dei soggetti
che agiscono sotto 'autorita del Titolare e allo scopo autorizzati per il periodo necessario al
superamento dell’emergenza epidemiologica da COVID-19, come definitivo a livello
governativo.

| dati personali potranno essere conservati in archivi informatici e/o cartacei e sono protetti
mediante misure tecniche ed organizzative efficaci e adeguate a contrastare i rischi di
violazione considerati dal Titolare per il tempo necessario all’adempimento degli obblighi al cui
rispetto il Titolare & tenuto e comunque nel rispetto della normativa in tema di conservazione
dei dati. Esaurite tutte le finalita che legittimano la conservazione dei tuoi dati personali, il
titolare avra cura di cancellarli.

Diritti dell’interessato
In ogni momento, ogni interessato potra esercitare, ai sensi degli articoli dal 15 al 22 del GDPR,
il diritto di:

a) chiedere al titolare del trattamento la conferma dell’esistenza o meno di trattamenti
dei propri dati personali;

b) ottenere dal titolare del trattamento le indicazioni circa le finalita del trattamento, le
categorie dei dati personali trattati, i destinatari e categorie di destinatari e, quando
possibile, il periodo do conservazione;

c) ottenere dal titolare del trattamento la rettifica e la cancellazione dei dati personali;

d) ottenere dal titolare del trattamento la limitazione del trattamento;

e) ottenere dal titolare del trattamento la portabilita dei dati;

f) opporsi al trattamento in qualsiasi momento compreso trattamenti di marketing
diretto;

g) chiedere al titolare del trattamento |'accesso ai dati personali, la rettifica, la
cancellazione o la limitazione del trattamento;

h) proporre reclamo ad un’Autorita di Controllo Nazionale, ovvero al Garante per la
Protezione dei Dati Personali (www.garanteprivacy.it);

L'interessato potra esercitare i propri diritti mediante richiesta inviata con lettera
raccomandata A/R all'indirizzo:

Istituto Comprensivo Maddaloni 2 — Valle di Maddaloni — via Feudo 46, 81024, Maddaloni (CE)
e-mail: CEIC8ALOO5@ISTRUZIONE.IT
PEC: CEICBALOO5@PEC.ISTRUZIONE.IT



Allegato B

Ministero dell’Istruzione, dell’Universita e della Ricerca

I.C. MADDALONI 2 - VALLE DI MADDALONI
VIA FEUDO 46, 81024 MADDALONI (CE)
Tel. 0823 202821 - Mail: CEIC8ALOO5@ISTRUZIONE.IT - PEC:
CEIC8ALOO5@PEC.ISTRUZIONE.IT
Codice Fiscale: 80011470616- C.M.: CEIC8ALOOS - C.U.U.: UF7XAK

Oggetto: Condizioni e norme per |'utilizzo degli strumenti finalizzati all’erogazione del servizio
di didattica a distanza (DAD)

Con la presente comunicazione si trasmettono le disposizioni operative che gli utenti
(alunni/genitori/tutori) sono tenuti a rispettare in assolvimento agli obblighi legati alla Privacy
e ad un uso etico degli strumenti di formazione e didattica a distanza forniti dalla Scuola.

L"utilizzo degli strumenti DAD comporta |'accettazione incondizionata delle seguenti norme di
utilizzo da parte di alunni e genitori:

Ogni account € associato ad una persona fisica ed e percid strettamente personale. Le
credenziali di accesso non possono, per alcun motivo, essere comunicate ad altre
persone, né cedute a terzi.

L'interessato si impegna a non consentire ad altri I'utilizzo della piattaforma di didattica
a distanza.

Quando ci si avvale di un PC in modo non esclusivo, non memorizzare la password ed
effettuare sempre il logout;

L'interessato accetta pertanto di essere riconosciuto quale autore dei messaggi inviati
dal suo account e di essere il ricevente dei messaggi spediti al suo account.
L'interessato si impegna a non utilizzare il servizio per effettuare comunicazioni di dati
personali riservati.

L'interessato si impegna a non utilizzare il servizio per compiere azioni e/o
comunicazioni che possano arrecare danni o turbative alla rete o a terzi interessati o
che violino le leggi ed i regolamenti d’Istituto vigenti.

L'interessato si impegna anche a rispettare le regole che disciplinano il comportamento
nel rapportarsi con gli altri.

L'interessato si impegna ad utilizzare i servizi offerti solo ad esclusivo uso didattico
escludendo qualsiasi altro uso

L'interessato si impegna a non diffondere in rete le attivita realizzate dal docente.
L'interessato si impegna a non diffondere in rete screenshot o fotografie relative alle
attivita di didattica a distanza.

L'interessato si impegna a non registrare sul telefonino lezioni in videoconferenza se
non per uso personale e/o didattico escludendo qualunque forma di comunicazione



e/o diffusione attraverso social o software di messaggistica, salvo espressa
autorizzazione scritta da parte del docente.

e L'interessato si impegna a non trasmettere o condividere informazioni che possano
presentare forme o contenuti di carattere diffamatorio o contrario all’'ordine pubblico
alle leggi vigenti

e [ vietato immettere in rete materiale che violi diritti d’autore.

L'interessato e responsabile delle azioni compiute tramite il suo account e pertanto esonera
I'Istituto da ogni pretesa o azione che dovesse essere rivolta all’lstituto medesimo da
qualunque soggetto, in conseguenza di un uso improprio.

In caso di violazione delle norme qui indicate, I'lstituto nella persona del suo rappresentante
legale/titolare  del trattamento/Dirigente  Scolastico, potra sospendere [|'account
dell'interessato o revocarlo in modo definitivo senza alcun preavviso. L’Amministratore ha
accesso a qualsiasi dato memorizzato negli account creati. Pertanto in caso di attivita anomale
o segnalazioni relative a presunte violazioni della presente, ’Amministratore si riserva la
possibilita di controllare il contenuto degli account.

L'Istituto si riserva la facolta di segnalare alle autorita competenti, per gli opportuni
accertamenti ed i provvedimenti del caso, le eventuali violazioni alle condizioni di utilizzo, oltre
che alle leggi ed ai regolamenti vigenti.

’account sara revocato al termine del percorso di studi per gli studenti.

Si precisa che gli strumenti tecnologi quali pc, notebook, tablet, smartphone ecc., utilizzati per
I'accesso alle piattaforme utilizzate per le attivita di didattica a distanza dovranno essere
intestati ai genitori / tutori degli alunni quando minorenni.

L'Istituto si impegna a tutelare i dati forniti dall'interessato in applicazione del D.Igs.
n.196/2003 “Codice in materia di protezione dei dati personali” (modificato dal D.lgs.
101/2018) e del Regolamento Europeo 679/2016.

Il servizio € erogato dalla Societa proprietaria della piattaforma che applica la propria politica
alla gestione della privacy.



